IX Matriz Capital

IIIIIIIIIIIIIIII

E



FICHA DE CONTROLE

TITULO

POLITICA DE SENHAS

VERSAO: 0.1
DATA DA VERSAO: 23/06/2024
CRIADO POR: EQUIPE DE PRIVACIDADE E PROTEGAO DE DADOS

APROVADO POR:

COMITE PRIVACIDADE E PROTEGAO DE DADOS

NIVEL DE CONFIDENCIALIDADE:

INTERNA

IX Matriz Capital -2



1.1  As senhas sao utilizadas em diferentes dispositivos e sistemas, provendo a
autenticagao dos usuarios como forma de identificagao, autorizando-os para uso dos
recursos digitais da Matriz Capital Investimentos.

1.2  Assenhas sao consideradas um componente critico da seguranca dainformacao,
pois seu comprometimento pode resultar em perdas/exposi¢ao e roubo de informacgoes,
incluindo dados sensiveis e a possibilidade de realizagao de diferentes tipos de ataques
direcionados a outros usuarios da Internet.

2.1  Os conceitos, definicdes e termos utilizados nesta politica entende-se por:

2.1.1 Ativo de Informacao: qualquer componente (humano, tecnoldgico, fisico ou
l6gico) que sustenta um ou mais processos de negécio de uma unidade ou érea,
incluindo a prépria informacao;

2.1.2 Politica de Seguranca da Informacao (PSl): documento aprovado pelo Comité
de Privacidade e Protecao de Dados, com o objetivo de fornecer diretrizes, critérios e
suporte administrativo suficientes a implementagao da seguranga e privacidade da
informacgao;

2.1.3 Comité de Privacidade e Protecao de Dados: grupo de pessoas com a
responsabilidade de assessorar aimplementacgao das agoes de segurancga e privacidade
da informacao.

Esta politica descreve os requisitos minimos para criagao e manutencao de senhas
aceitaveis para maximizar a seguranca da informacgao.

Os requisitos desta politica se aplicam as senhas para qualquer conta de acesso
digital, em qualquer recurso tecnolégico da Matriz Capital Investimentos ou de outras
instituicoes onde o usuario esteja representando a Matriz Capital Investimentos. Se
aplicam também aos usuarios de qualquer uma dessas contas e para administradores
de sistema e desenvolvedores que gerenciam ou projetam sistemas que requerem
senhas para autenticagao, bem como aos responsaveis pela aquisi¢gao de tecnologias e
desenvolvimento de terceiros.

5.1  Acriagao das senhas devera:
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| — Ter pelo menos 18 (dezoito) caracteres, sendo esta opgao a preferivel,

ou;

Il — Possuir os quatros requisitos a sequir.

+ possuir pelo menos 12 (doze) caracteres;

+ contercaractere  especial (por exemplo: 1$%*&*()_+|~-=\"{}[I";'<>?./);
+ conter pelo menos um numero;

+ conter letras maiusculas e minusculas;

[l — A senha nao deve ser uma unica palavra ou baseada em uma palavra de
qualquer dicionario, linguagem, giria, dialeto, entre outros (por exemplo, password,
P@sswOrd).

IV - A senha nao deve ser baseada apenas em informagoes pessoais como: datas
comemorativas, nome, sobrenome, nome de usuario, nome de familiares, animais
de estimacgao (por exemplo, NomeSobrenome, NOm3S0br3n0m3).

V — Asenhanao deve utilizar repeticao ou sequéncia légica de caracteres, nimeros
ou letras do teclado.

VI — A senha nao deve utilizar qualquer parte ou variagao relativa ao nome da
empresa, grupo econémico, razao social, como Matriz Capital Investimentos.

VIl — Para os sistemas legados, que nao possuem mais manutengao e que nao
oferecem suporte aos requisitos descritos nos incisos | e Il, a senha devera utilizar
0 numero maximo de caracteres permitido por esse sistema ou atender ao maior
numero de requisitos contidos em 5.1, Il

5.2 No que se refere a manutencao da senhas, as seguintes diretrizes devem ser
adotadas:

I. O armazenamento e a transmissao de senhas deverao ser feitos de forma segura
(por exemplo, com o uso de criptografia);

II. As senhas nao devem ser transmitidas por telefone, mensagens de e-mail,
mensagens instantaneas ou outras formas de comunicagao eletronica;

[ll. Senhas iniciais devem ser alteradas no primeiro acesso.

IV. Asenha é pessoal eintransferivel,logo nao deve ser compartilhada, exceto: senhas
usadas para proteger os dispositivos de rede, sendo compromisso dos responsaveis
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por estes ativos garantir o devido controle (criagao, compartilhamento, renovagao,
etc) dessas credenciais de acesso.

6.1 Esta politica deve ser revisada e/ou atualizada a cada 03 anos ou quando
eventos ou mudancas significativas assim exigirem.

6.2 Este documento é aprovado pelo Comité de Privacidade e Protegao de
Dados na data de emissao indicada.

6.3 A presente politica entra em vigor a partir da data de sua publicacao.

7.1 Atabela a seguir apresenta o histérico de revisdes deste documento.
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